
เสรมิภมิูคุ้มกันความปลอดภัยทางไซเบอร์

Cybersecurity Awareness



บรบิทการทํางานป�จจุบันหลีกเลี�ยงการใช้เทคโนโลยีและข้อมูลดิจทัิลไม่ได้ ขณะที�
ภัยคุกคามทางไซเบอรมี์ความใกล้ตัวและแนบเนียนมากขึ�น ความเสียหายจาํนวนมาก
ไม่ได้เกิดจากระบบ แต่เกิดจากพฤติกรรมและการตัดสินใจของผู �ใช้งาน หลักสูตรมุ่ง
สรา้งความตระหนักรูเ้ข้าใจความปลอดภัยที�ถูกต้อง เนื�อหาเชื�อมโยงกับสถานการณ์
เพื�อใหส้ามารถนําไปใช �ได้ เป�าหมายคือ การลดความเสี�ยงจากความผิดพลาดและเสรมิ
ความพรอ้มด้านความปลอดภัยขององค์กรอย่างยั�งยืน

หลักการและเหตุผล

เพื�อสรา้งความตระหนักรู ้ใหผู้้เรยีนเข้าใจถึงภัยคุกคามทางไซเบอรใ์นป�จจุบัน และ
ตระหนักวา่ คน คือจุดที�เปราะบางที�สุด แต่ก็สามารถเป�นเกราะป�องกันที�แข็งแกรง่ที�สุดได้

เพื�อปรบัเปลี�ยนพฤติกรรม:เปลี�ยนพฤติกรรมการใช้งานเทคโนโลยีที�สุ่มเสี�ยง ใหเ้ป�น
นิสัยที�มีความปลอดภัย โดยไม่รูสึ้กวา่เป�นภาระในการทํางาน

เพื�อสรา้งทักษะการป�องกัน เสรมิสรา้งทักษะที�จาํเป�นในการสังเกต ป�องกัน และ รบัมือ
กับภัยคุกคามรปูแบบต่างๆ เช่น Phishing, Social Engineering หรอื Malware

เพื�อเตรยีมความพรอ้มรบัมือเหตุฉุกเฉิน: ใหผู้้เรยีนรูว้ธิปีฏิบัติตนเบื�องต้นอย่างถูก
ต้องและรวดเรว็เมื�อตกเป�นเหยื�อ หรอืสงสัยวา่เกิดเหตุละเมิดความปลอดภัย

วตัถปุระสงค์

พนักงานฝ�าย HR, Finance, Accounting, Admin และ Back Office
ผู้ที�ต้องรบัมือกับเอกสาร ลิงก์ หรอืไฟล์จากแหล่งที�ไม่คุ้นเคยเป�นประจาํ
เจา้ของกิจการ / ผู้ประกอบการ / SME
องค์กรที�ต้องปฏิบัติตาม PDPA และข้อกําหนดด้านข้อมูลส่วนบุคคล

เหมาะกับใคร



Introduction to Cybersecurity
        1.โลกดิจทัิลเปลี�ยนไป ภัยคุกคามใกล้ตัวกวา่ที�คิด
        2.ทําไม คุณ คือเป�าหมาย ไม่ใชแ่ค่ระบบคอมพิวเตอร์

Social Engineering
        1.เจาะจติวทิยา ทําไมคนเราถึงถกูหลอกงา่ย?
        2.กลลวงทางอารมณ์ที�แฮกเกอรช์อบใช ้(ความกลัว, ความโลภ, ความเรง่ด่วน)

Phishing
        1.จบัผิดอเีมลและลิงก์ปลอม  จุดสังเกตที�หา้มมองข้าม
        2.Workshop เกมจบัผิดภาพ  จรงิ หรอื หลอก?

09:00 - 10.30 น.  เป�ดโลกความปลอดภัยและจติวทิยาคนโกง

เนื�อหาหลักสูตร

 10:45 - 12:00 น.  กุญแจสู่โลกออนไลน์และสังคมโซเชียล

 Password
        1.เลิกใช ้123456 เทคนิคตั�งรหสัผ่านใหเ้ดายากแต่จาํงา่ย
        2.พลังของ 2FA (ยืนยันตัวตนสองชั�น) ที�ชว่ยชวีติคุณได้

Social Media Security
        1.โพสต์ยังไงไม่ใหภั้ยเข้าตัว (Oversharing)
        2.การตั�งค่าความเป�นส่วนตัวใน Facebook, IG, TikTok ไม่ให �โดนส่อง

ช่วงเช้า  รูเ้ขา รูเ้รา รูว้ธิปี�องกัน (Mindset & Human Firewall)



Malware
        1.รูจ้กัไวรสั, Ransomware (เรยีกค่าไถ่) และ Spyware
        2.สัญญาณเตือนเมื�อเครื�องเริ�มผิดปกติ

Online Privacy
        1.รอยเท้าดิจทัิล (Digital Footprint) สิ�งที�คุณทิ�งไวบ้นโลกออนไลน์
        2.ข้อมูลส่วนบุคคล (PDPA) เรื�องที�ต้องรูเ้พื�อปกป�องสิทธิ�ตัวเอง

Mobile Security
        1.สมารต์โฟน = กระเป�าตังค์ + ความลับ การดแูลความปลอดภัยบนมือถือ
        2.อนัตรายจาก Wi-Fi สาธารณะและแอปฯ ปลอม

13:00 - 14:30 น.  รูทั้นวายรา้ยและการปกป�องข้อมูลส่วนตัว

เนื�อหาหลักสูตร

14:45 - 16:00 น.  วถีิใหม่และการรบัมือเมื�อพลาดท่า

Working Remotely
        1.ทํางานที�บ้านหรอืรา้นกาแฟยังไงใหป้ลอดภัยเหมือนอยู่ออฟฟิศ
        2.ใช ้VPN และการแชรไ์ฟล์อย่างถกูวธิี

Got Hacked 
        1.ตั�งสติ ขั�นตอนแรกที�ต้องทําเมื�อรูตั้ววา่โดนแฮก
        2.วธิเีปลี�ยนรหสัและแจง้เตือนคนรอบข้าง

สรปุบทเรยีนและ Q&A
       1.สรปุจบครบประเด็น 3 สิ�งที�ต้องทําทันทีหลังจบคอรส์นี�
       2.Q&A ถาม-ตอบ ข้อสงสัย



เข้าใจภัยไซเบอรที์�เกิดขึ�นจรงิในชวีติประจาํวนั รูเ้ท่าทันกลโกงและภัยคกุคาม

ลดความเสี�ยงความผิดพลาด ปรบัการใชง้านเทคโนโลยีที�เสี�ยงใหป้ลอดภัย

รบัมือเหตุการณ์ถูกแฮกหรอืสงสัยวา่ขอ้มูลรั�วได้อย่างถกูวธิี

ใชง้านรหสัผ่านและระบบยืนยันตัวตนได้อย่างถกูต้อง ตั�งรหสัผ่านที�ปลอดภัย

 เข้าใจการใช ้2FA และป�องกันการถกูเจาะบัญชี

ประโยชน์ที�ได้รบั



เราได้พัฒนาทักษะใหกั้บบุคลากร
หลากหลายตําแหน่ง ผู้เรยีนทุกระดับ
ยืนยันถึงการเปลี�ยนแปลงที�เกิดขึ�น

จรงิในการทํางาน

300,000
Participants

90%
Satisfaction

วดัได้จรงิ พรอ้มรบัประทับความพึงพอใจ
ทุกหลักสูตรของเรา มีการวดัผลก่อน-หลัง

การอบรม และการนําความรู �ไปไช �ได้จรงิ
ในงาน เราจงึมั�นใจในคุณภาพและผลลัพธ์

ของการเรยีนรู้

1,000
Organizations

องค์กรชั�นนําไวว้าจใจเรา กวา่ 18 ป�ที�
เรายืนหยัดเคียงข้างลูกค้า ในฐานะ
พันธมิตรด้านการพัฒนาทรพัยากร
มนุษย์ ทั�งในประเทศและระดับสากล

รวีวิจากผู้เรยีน
กองยุทธศาสตรแ์ละแผนงาน สํานักปลัดกระทรวงสาธารณสุข  

รวีวิจากผู้เรยีน
บรษัิท คิวพี (ประเทศไทย) จาํกัด

ได้เรยีนรูว้ธิใีช้ AI ช่วยประมวลผลข้อมูล
เขียนอเีมล และตอบโจทย์งานได้ตรงจุด

 ที�สําคัญคือช่วยประหยัดเวลาไปได้เยอะมาก
เหมาะมากกับคนทํางานที�อยาก

เพิ�มประสิทธภิาพในการทํางานค่ะ

จากที�เคยเสียเวลา 2-3 ชั�วโมง ตอนนี�ใช้ ChatGPT เหลือเพียงแค่
2-3 นาที! ลดเวลาไปกวา่ 95% แต่ได้งานที�ละเอยีดและนําไปใช �ได้จรงิ

ทั�งงานเขียนรายงาน วจิยั หรอืแม้แต่การเขียนโปรแกรม
ไม่ต้องเริ�มจากศูนย์อกีต่อไป เพราะมีโมเดลใหเ้ลือกหลากหลาย

ทั�งช่วยออกแบบ Google Forms, สรา้งภาพ, วเิคราะหข์้อมูล ฯลฯ
 ถือวา่เป�นเครื�องมือที�ทําใหก้ารทํางานเรว็ขึ�น และแม่นยําขึ�นมาก

เสียงจรงิจากผู้เรยีนที�ได้ผลลัพธจ์รงิ

องค์กรชั�นนําเลือกเรยีนกับองค์กรเรา



วทิยากรมืออาชีพ

อ.สถาพร วสิาขศาสตร์
ที�ปรกึษาด้านระบบ AI, ERP และ CRM
เชี�ยวชาญการวางระบบดิจทัิล เพื�อเพิ�ม
ประสิทธภิาพธรุกิจอย่างเป�นรปูธรรม

เจา้ของคอมมูนิตี� ChatGPT ใหญ่ที�สุด
ในไทย ผู้เชี�ยวชาญด้าน AI Tools

และการประยุกต์ใช ้ChatGPT ในงานจรงิ

อ.ตรภีพ เที�ยงตรง ศ.ดร.ปณิตา วรรณพิรณุ
ผู้เชี�ยวชาญ AI ด้านการศึกษา ผู้นําแนวคิด

นวตักรรมเพื�อพัฒนาคนด้วยเทคโนโลยี

ดร.เชษฐพัฒน์ สิรวิฒันตระการ
ผู้เชี�ยวชาญ Generative AI และ AI

Marketing ถ่ายทอดความรู �ใหห้น่วยงาน
รฐั-เอกชน ทั�วประเทศกวา่ 30 โครงการ

ดร.อานุภาพ พันชํานาญ
ผู้บุกเบกิการใช ้Generative AI ในการ
สอน วจิยั และพัฒนาหลักสูตร ถ่ายทอด

เนื�อหาเขา้ใจงา่ย มีพลังสรา้งแรงบนัดาลใจ

พี�ศักดิ� ไอซีที – วทิยากรผู้เปลี�ยน
ChatGPT ใหก้ลายเป�นเครื�องมือทรงพลัง

ในการทํางานและสรา้งโอกาสใหม่
ในยุคดิจทัิล

อ.วงศ์วรศิ โชคป�ญญาธนาวงศ์ อ.สรยุทธ องัคณานุกิจ
ผู้เชี�ยวชาญด้าน AI และ Digital Tools

สอน AI เขา้ใจงา่ย ใช �ได้จรงิ
เน้นประยุกต์เพื�อองค์กรยุคดิจทัิล

อ.วรภูมิ จตุวรพัฒน์
วทิยากรด้าน AI และการปรบัปรงุ

กระบวนการทํางาน
ผู้เชี�ยวชาญที�ผสานความรูด้้านวศิวกรรมกับ

กลยุทธดิ์จทัิล จากประสบการณ์จรงิใน
องค์กรชั�นนํา


